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Приложение 1

к Регламенту организации информационных систем участников информационного взаимодействия в сфере обязательного медицинского страхования Ставропольского края
СОГЛАШЕНИЕ
об информационном взаимодействии в условиях доверенной среды передачи конфиденциальной информации Территориального фонда обязательного медицинского страхования Ставропольского края
___  ___________20___ г.                                                      г. Ставрополь
Территориальный фонд обязательного медицинского страхования Ставропольского края в лице директора Павличенко Нателы Сергеевны, действующего на основании распоряжения Правительства Ставропольского края от 03.12.2024 № 958-рп, именуемый далее – Территориальный фонд, с одной стороны, и ___________________________________________, именуемое в дальнейшем Абонент, в лице _____________________________, действующего на основании ______________________, с другой стороны, совместно именуемые Стороны, заключили настоящее Соглашение о нижеследующем.

I. ПРЕДМЕТ СОГЛАШЕНИЯ
1. Территориальный фонд и Абонент осуществляют в информационной системе обязательного медицинского страхования защищенный обмен документами в электронном виде по информационно-телекоммуникационным каналам связи сети «Интернет» с использованием средства криптографической защиты информации ViPNet Custom (далее – СКЗИ). Объектом доступа является ViPNet сеть № 636.
2. Подключение Абонента к ViPNet сети № 636 Территориального фонда осуществляется через автоматизированное рабочее место Абонента (далее – АРМ), представляющие собой комплекс технических и программных средств.
3. Подключение АРМ Абонента осуществляется на основании заявления о подключении АРМ сторонней организации к доверенной среде передачи конфиденциальной информации (далее – Заявление) (приложение 1).

4. Настоящее Соглашение является безвозмездным.

5. В рамках настоящего Соглашения не осуществляется юридически значимый электронный документооборот.

II. ПОРЯДОК РЕГИСТРАЦИИ АБОНЕНТОВ
И СМЕНЫ КЛЮЧЕЙ ПОЛЬЗОВАТЕЛЯ

6. Территориальный фонд осуществляет регистрацию Абонента в ViPNet сети № 636 при условии соблюдения им требований по защите информации в соответствии с действующим законодательством Российской Федерации.
7. Территориальный фонд формирует дистрибутив ключей пользователя (далее – Ключи) Абоненту после регистрации Абонента в ViPNet сети № 636.

8. Носитель с Ключами передается уполномоченному представителю Абонента под подпись в журнале – «Журнал учёта выдачи DST файлов».

9. Срок действия Ключей Абонента один год. Территориальный фонд осуществляет обновление Ключей самостоятельно, с уведомлением Абонента за месяц до истечения срока их действия.

10. Территориальный фонд формирует новые Ключи Абонента при условии:

изменения наименования и (или) местонахождения Абонента;

смене руководителя Абонента;

выходе из строя (замене) АРМ Абонента;

компрометации (или предполагаемом факте компрометации) Ключей.

11. Абонент уведомляет Территориальный фонд о необходимости смены Ключей при условии:

изменения наименования и (или) местонахождения Абонента;

смене руководителя Абонента;

выходе из строя (замене) АРМ Абонента;

компрометации (или предполагаемом факте компрометации) Ключей.

III. ПОРЯДОК ОСУЩЕСТВЛЕНИЯ ОБМЕНА ЭЛЕКТРОННЫМИ ДОКУМЕНТАМИ, СОДЕРЖАЩИМИ ИНФОРМАЦИЮ конфиденциального характера
12. Стороны признают, что передаваемые в рамках настоящего Соглашения сведения конфиденциального характера, в том числе персональные данные, в соответствии с законодательством Российской Федерации подлежат защите.
13. Стороны обязаны обеспечить конфиденциальность персональных данных, безопасность при их обработке и хранении не дольше срока, чем этого требуют цели обработки, и защиту персональных данных от несанкционированного доступа третьих лиц.

14. При информационном взаимодействии в условиях доверенной среды передачи конфиденциальной информации Стороны руководствуются действующим законодательством Российской Федерации в области защиты информации.
15. Стороны признают, что использование при информационном взаимодействии СКЗИ, достаточно для обеспечения конфиденциальности информационного взаимодействия Сторон.

16. Все электронные документы, содержащие информацию конфиденциального характера (далее – ЭД) должны храниться в течение сроков, предусмотренных законодательством Российской Федерации, нормативными документами, а в случае возникновения споров  до их разрешения.

17. Архивы ЭД подлежат защите от несанкционированного доступа и непреднамеренного уничтожения и (или) искажения.

18. Свидетельством того, что ЭД принят, является получение одной из Сторон электронной квитанции о принятии ЭД в обработку. Электронный документ не считается принятым Стороной при отсутствии электронной квитанции.
IV. ОБЯЗАННОСТИ СТОРОН

19. Территориальный фонд обязуется:
принимать к рассмотрению заявки Абонента;

обеспечить регистрацию и подключение Абонента к ViPNet сети № 636 при выполнении требований по защите информации в соответствии с действующим законодательством Российской Федерации.
20. Абонент обязуется:
провести установку и настройку программно-аппаратных средств, необходимых для подключения АРМ к ViPNet сети № 636, в соответствии с требованиями технической и эксплуатационной документацией на используемые средства защиты информации;
использовать на технических средствах АРМ, только заявленное лицензионное программное обеспечение;
обеспечить разграничение и контроль доступа работников Абонента к АРМ;
при компрометации Ключей немедленно прекратить работу АРМ и сообщить о факте компрометации (или предполагаемом факте компрометации) в отдел информационной безопасности Территориального фонда по номеру телефона 8(8652) 94-11-42, а также направить в адрес Территориального фонда указанную информацию в письменной форме. 

21. Стороны обязуются:

назначить ответственных лиц для выполнения работ по настоящему Соглашению;

предоставлять техническую и другую информацию, необходимую для осуществления работ в рамках реализации настоящего Соглашения;

не допускать действий, наносящих ущерб другой Стороне;

не передавать свои права по настоящему Соглашению третьей стороне;

не разглашать и предпринимать все необходимые меры с целью избежания разглашения любой им известной конфиденциальной информации в связи с исполнением настоящего Соглашения;
своевременно информировать другую Сторону об изменении обстоятельств, связанных с реализацией настоящего Соглашения, изменении информации и сведений, сообщенных другой Стороне в рамках реализации настоящего Соглашения;

обеспечить функционирование используемого для обмена ЭД оборудования;

немедленно приостанавливать обмен ЭД с другой Стороной при получении от неё сообщения о компрометации Ключей;

при изменении требований к передаваемым ЭД известить другую Сторону об этих изменениях не позднее 30 рабочих дней;


организовать архивы ЭД;

соблюдать правила работы и требования эксплуатационной документации на средства защиты информации;

содержать в исправном состоянии АРМ, участвующие в электронном взаимодействии, принимать организационные меры для предотвращения несанкционированного доступа к данным АРМ, установленному на них программному обеспечению и средствам защиты информации, а также в помещения, в которых они установлены;

использовать ViPNet сеть № 636 для передачи информации, в соответствии с условиями настоящего Соглашения;

руководствоваться при обмене ЭД требованиями установленными действующим законодательством Российской Федерации и другими нормативными актами по защите персональных данных при их обработке в информационных системах персональных данных;

Сторона, для которой создалась невозможность исполнения обязательств по настоящему Соглашению, должна письменно извещать другую Сторону о наступлении и прекращении обстоятельств, препятствующих исполнению обязательств. Обмен ЭД на время действия этих обстоятельств приостанавливается;
при возникновении споров, связанных с принятием или непринятием и (или) с исполнением или неисполнением ЭД, Стороны обязаны соблюдать порядок разрешения споров, предусмотренный настоящим Соглашением.

V. ОТВЕТСТВЕННОСТЬ СТОРОН
22. Стороны несут ответственность за неисполнение или ненадлежащее исполнение своих обязательств по Соглашению в соответствии с законодательством Российской Федерации и настоящим Соглашением.

23. Территориальный фонд не несёт ответственность за:

аварии, сбои или перебои в обслуживании, связанные с нарушениями в работе оборудования, систем подачи электроэнергии и (или) линий связи или сетей, которые обеспечиваются, подаются, эксплуатируются и (или) обслуживаются третьими лицами;


ущерб, понесённый Абонентом в результате нарушения им настоящего Соглашения.

24. Территориальный фонд и Абонент не несут ответственность за неисполнение или ненадлежащее исполнение обязательств, принятых на себя в соответствии с настоящим Соглашением, если надлежащее исполнение оказалось невозможным вследствие наступления обстоятельств непреодолимой силы.

25. Территориальный фонд или Абонент, в случае невозможности исполнения своих обязательств по причине наступления обстоятельств непреодолимой силы, должны предпринять все возможные действия для извещения другой Стороны о наступлении таких обстоятельств.

26. Исполнение обязательств возобновляется немедленно после прекращения действия обстоятельств непреодолимой силы.

VI. ПОРЯДОК РАЗРЕШЕНИЯ СПОРОВ
27. Все споры и разногласия, которые могут возникнуть из Соглашения, будут разрешаться Сторонами путём переговоров.

28. Сторона, интересы которой нарушены в результате неисполнения или ненадлежащего исполнения условий настоящего Соглашения, направляет претензию для её рассмотрения и разрешения другой Стороной в течение        30 рабочих дней, с даты её получения.
29. При недостижении согласия, спор рассматривается в арбитражном суде в соответствии с действующим законодательством Российской Федерации.
VII. СРОК ДЕЙСТВИЯ СОГЛАШЕНИЯ
30. Соглашение вступает в силу с даты его подписания и действует в течение одного года.

31. В случае если ни одна из Сторон не известила другую о прекращении действия Соглашения за один месяц до истечения срока его действия, Соглашение считается пролонгированным на следующий год.

32. Все изменения и дополнения к настоящему Соглашению действительны только в том случаи, если они имеют ссылку на Соглашение, оформлены в письменном виде и подписаны уполномоченными на то представителями Сторон.

33. В случае нарушения одной из Сторон обязательств, предусмотренных настоящим Соглашением, другая Сторона вправе в одностороннем порядке расторгнуть настоящее Соглашение, уведомив об этом за один месяц письменно другую Сторону.

34. Настоящее Соглашение составлено в двух экземплярах, имеющих одинаковую юридическую силу, по одному для каждой из Сторон.

Приложение:
1. Заявление о подключении автоматизированного рабочего места сторонней организации к доверенной среде передачи конфиденциальной информации на 2 л. в 1 экз.
VIII. ЮРИДИЧЕСКИЕ АДРЕСА, КОНТАКТНАЯ ИНФОРМАЦИЯ И ПОДПИСИ СТОРОН

	Территориальный фонд обязательного медицинского страхования Ставропольского края:

355004, г. Ставрополь, ул. Мира, д. 267 тел. (8652) 94-11-25,

тел./факс. (8652) 94-11-24,

e-mail: info@tfomssk.ru
	Абонент:

Почтовый индекс, город, улица, дом

Контактный телефон/факс,

e-mail адрес




	Директор

Территориального фонда обязательного медицинского страхования Ставропольского края

__________________ Н.С. Павличенко
____   ________________ 20 ____ года

М.П.
	Должность руководителя организации

Название организации

_________________________________

(подпись, инициалы, фамилия)

____   ________________ 20 ____ года

М.П.


